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Resumen

La ciberseguridad es clave en un mundo interconectado por las TIC,
donde millones de personas y dispositivos interactian a diario. Este
concepto, derivado de la seguridad de la informacion, busca proteger
la confidencialidad, integridad y disponibilidad de datos ante riesgos
y amenazas. Con el 67.5% de la poblacién mundial y 81.4% en México
utilizando internet, la ciberseguridad se vuelve esencial para proteger
activos informadticos, datos personales y garantizar interacciones segu-
ras en el ciberespacio. Ademads, abarca esferas clave: proteccion de datos
personales, activos informadticos y seguridad social en contextos globa-
les. Su alcance incluye herramientas, politicas y formacién para antici-
par amenazas.

Palabras clave: ciberseguridad, México, informadtica, ciberespacio.

La ciberseguridad se ha manifestado como una idea y/o concepto alie-
nado a la forma de vida moderna, en la que la evolucién y la globali-
zacion de las Tecnologias de la Informaciéon y Comunicaciones (TICs),
han revolucionado la forma en la que interactuamos como sociedad.
Sin embargo, no muchas personas, en comparacion con el colectivo, son
capaces de comprender y mucho menos explicar lo que el concepto de
ciberseguridad significa, sus origenes, alcance y sus implicaciones en la

@ lli | vida cotidiana de las personas.

En un mundo interconectado, en el que de acuerdo con Kepios (2024)
de los poco mds de ocho mil millones de personas en el planeta, el 70.3%
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01 grafia (INEGI), 2024), es decir que 97 millones de personas en México
utilizaron intenet durante el ano 2023; el concepto de ciberseguridad
cobra vital importancia a fin de lograr una navegacién segura entre los

internautas dentro del ciberespacio y evitar riesgos que los pongan en

peligro.
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Bajo este panorama en el que millones de
personas utilizan a diario las TICs, ya sean dis-
positivos mdviles como celulares (smartpho-
nes), tabletas o laptops; e incluso en diversos
dispositivos electronicos domésticos interco-
nectados (IoT) (internet de las cosas) por sus si-
glas en inglés, que hoy dia funcionan a partir
de los servicios de internet para realizar un
sinfin de tareas, el concepto de ciberseguridad

La ciberseguridad surge como una rama de
las ciencias computacionales e informadticas y
como concepto tedrico-prictico desarrollado
para proteger los activos informadticos, como
lo pueden ser los equipos de computo, las re-
des e infraestructura que los mantienen inter-
conectados, asi como los sistemas, aplicativos
y bases de datos que en estos se alojan, ante
fallas, riesgos y/o amenazas; a esta rama del
conocimiento se le denomind seguridad de la
informacion.

De acuerdo con Pallero y Heguiabehere
(2023), Vega (2021) e INCIBE (2023); la seguri-
dad de la informacion consite en el conjunto
de actividades destinadas a proteger la confi-
dencialidad, integridad y disponibilidad, di-
mensiones que son conocidas como la triada
de la seguridad de la informacién. Con la pri-
mera se garantiza que la informacion generada
Unicamente sea utilizada por las personas au-
torizadas para su manejo. El segundo elemen-
to consite en garantizar que la informacion
se mantenga sin cambios 0 modificacones no
autorizadas que pudiesen alterar su interpre-
tacion y utilidad. Por dltimo, la disponibilidad
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se vuelve cada vez mds relevante para garanti-
zar la conectividad y funcionalidad de dichos
dispositivos, asi como de las tareas y servicios
que brindan a la humanidad. Por ello que el
presente articulo tiene como objetivo realizar
una aproximacion conceptual del significado
de la ciberseguridad, su origen y sus alcances
en la vida cotidiana de los cibernautas que na-
vegan por el ciberespacio.

hace referencia a la capcidad de los sistemas
de informacidn para proveer datos de forma
oportuna, es decir que de la informacién sea
almacenada de forma tal que se pueda acceder
a ella en el momento que sea requerida.

Pero, ;Por qué es necesario proteger la in-
formacion? A primera vista la respuesta a esta
pregunta parece obvia, esto es porque la infor-
macion en la actualidad se considera un acti-
vo, lo que significa que posee un valor para su
propietario.

Y jpor qué la informacion se convierte en
algo valioso para sus propietarios? La respuesta
es tan amplia como los diferentes tipos de in-
formacion que se producen, lo que hace dificil
de medir su valor, sin embargo se puede hacer
la aclaracién que hoy dia las empresas pueden
generar informacion vital para sostener su ac-
tividad econdmica como lo pueden ser férmu-
las quimicas y/o recetas de productos; paten-
tes sobre desarrollos tecnoldgicos y/o procesos
productivos; productos y servicios protegidos
por leyes de propiedad intelectual como conte-
nido audiovisual de cardcter recreativo, obras
literarias o cientificas; bases de datos con infor-
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Triada de la seguridad de la informacion

Integridad '

-

Seguridad de

lainformacion '
Confidencialidad '

macion confidencial de clientes; entre muchas
mads, que de verse afectadas, danadas, robadas
o difundidas sin autorizacion, pudiesen causar
graves pérdidas econdmicas a sus propietarios.

Los ciudadanos también generan y poseen
informacién personal valiosa para cada uno
de ellos y que puede tomar diferentes formas
como lo pueden ser datos personales como
nombre, edad, direcciones de correo electré-
nicos, numeros de teléfono, cuetas bancarias,
domicilio, fotografias, audios, videos y comu-
nicaciones privadas; las cuales si bien su valor
dificilmente se puede cuantificar, si esta infor-
macion quede expuesta, los hace vulnerables
y los pone en riesgo de sufrir afectaciones en
sus derechos, en sus bienes o incluso en su pro-
pia integrida fisisca y psicoldgica, por lo que se
hace necesario mantenerla segura y protegida.

Los gobiernos, de igual forma generan y al-
macen grandes cantidades de datos e informa-
cidn relacionada con sus actividaes, que si bien
es cierto que gran parte de la informacion que

Disponibilidad I

producen se considera publica, tambien al-
macenan datos de los ciudadanos que, de ser
difundidos, podrian resultar en afectaciones
graves a la poblacion.

Individuos, organizaciones y gobiernos
genran informacién, sin embargo, esta infor-
macion para que cumpla su propdsito en mu-
chas ocasiones requiere de su transmisién o
intercambio con otros agentes manteniendose
en constante flujo por diversos canales. Estas
interaciOnes al ser relativamente permanentes
y al reunir una infinidad de sujetos, forman
en su conjunto una red global de canales y
medios de tranmision de datos conocida como
ciberespacio, en el que la seguridad de la infor-
macion enfrenta enormes desafids para poder
proteger los activos informdticos. De ello que
para comprender el término ciberseguridad,
surge otro concepto clave para su definicion,
siendo este el ciberespacio.
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De acuerdo con Ardissom de Souza (2018),
para comprender el termino ciberespacio es
necesario evocar el concepto de red utilizado
por las ciencias sociales, el cual permite com-

prender el conjunto de interacciones humanas
dentro de una comunidad y en general en la
sociedad, a partir de las comunicaciones que se
dan entre los individuos. La red se encuentra
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formada por muiltiples nodos con funciones
y/o tareas especificas que se encuentran inter-
conectados y son capaces de recibir y entregar
informacion al resto.

Es asi que las ciencias computacionales re-
toman el concepto de redes como principio
fundamental para resolver los problemas re-
lacionados con la entrega de paquetes de in-
formacion de un nodo a otro dentro de una
misma red. En la actualidad estas redes se en-
cuentran formadas por una infinidad de dis-
positivos simples que represnetan los nodos
como lo pueden ser computadoras, servidores,
smartphones, televisores, vehiculos y electro-
domésticos, hasta las grandes infraestructuras
que permiten la interconexion y comunica-
cion entre los distintos dispositivos como lo
pueden ser antenas de telecomunicaciones, ca-
bles submarinos y satélites que forman parte
de las redes globales de comunicacion (Ardis-
som de Souza, 2018).

En su conjuto estos nodos conforman una
red permanente en la que las personas y los
dispositivos, interactuan de forma constante
con infinidad de propdsitos y realizan multi-
ples tareas, ofreciendo con ello un espacio o
territorio diferente en donde se da la interac-
cion humana, al que se le ha denomindo cibe-
respacio.
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Por su parte Santana-Soriano y Baez (2022),
definen al ciberespacio como un lugar artifi-
cial y ficticio, que solo se puede explicar por
el conjunto de interacciones entre mdaquinas
(hardware y software), personas y organizacio-
nes. Dichas interacciones complejas entre ma-
quinas y humanos, no solo generan un cibe-
respacio sino que dan origen al mismo tiempo
a los cibersujetos.

A partir de estas definiciones se puede
comprender al ciber espacio como un territo-
rio ficticio creado por el hombre mediente la
conexion de multiples dispositivos (hardware
y software) en el cual las personas, ahora ci-
bersujetos, interactian creando relaciones y
experiencias humanas, humano-mdquinas y
maquina-humano.

En el ciberespacio, al igual que cualquier
otro espacio de interaccion social, ofrece un
territorio en el que la distancia, el anonimato
y la falta de vigilancia formal, se convierte en
un campo fértil, no solo para el detrimento de
activos informaticos, sino para el surgimiento
desorden, conflictos, caos, violencia, delitos y
afecciones a los derechos de las personas e in-
cluso de su integridad y salud fisica y psicologi-
ca, surgiendo con ello la necesidad encontrar
un mecanismo que pueda proteger estas inte-
raciones dentro del ciberespacio, siendo este, a
groso modo la ciberseguridad.
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Una primera aproximacion conceptual de la
ciberseguridad se puede intuir a partir de la
descomposicion de los vocablos que la confor-
man, ciber y seguridad, correspondiendo el
primero a la palabra cibernética, que a su vez
proviene del griego kybernetes, utilizado para
definir el arte de manejar un navio; y el segun-
do seguridad que implica encontrarse libre de
peligro, dano o riesgos, en conjunto, la palabra
ciberseguridad se utiliza para identificar esta
caracteristica de encontrarse libre de riesgos y
peligro al navegar por el ciberespacio.

Para Pallero y Heguiabehere (2023) la ci-
berseguridad implica la proteccidn fisica de los
servicios digitales y la infraestructura que los
soporta, la seguridad de la informacién que
por estos se transmite y de las personas que los
utilizan.

Rodriguez (2024), afirma que la cibersegu-
ridad abarca la proteccion de infraestructuras
criticas como lo pueden ser redes eléctricas, sis-
temas de transporte y de salud que se encuen-
tran conectados y soportados en servicios digi-
tales, asi como la proteccion de la privacidad y
seguridad de las personas ante incidentes que
pongan en riesgo sus activos financieros.

En un mundo en el que gran parte de la po-
blacién se ha convertido en un cibersujeto,
cibernauta o ciudadano virtual, la sociedad
mundial enfrenta retos y amenazas que son
capaces de afectar distintas esferas de la convi-
vencia humana, de esto que la ciberseguridad

Para Aldeco, Gallegos y Rodriguez (2020),
la ciberseguridad abarca una amplia gama de
técnicas y herramientas destinadas a proteger
el ciberespacio y sus componentes.

Kaspersky (2025) senala que la ciberseguri-
dad consiste en “defender las computadoras, los
servidores, los dispositivos moviles, los sistemas elec-
tronicos, las redes y los datos de ataques maliciosos.”

Para la Unién Internacional de Teleco-
municaciones (2010), “La ciberseguridad es el
conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices,
métodos de gestion de riesgos, acciones, formacion,
prdcticas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organiza-
cion y los usuarios en el ciber-entorno”.

Para la Unién Europea (2020), la ciberse-
guridad comprende el conjunto de actividades
fundamentales para la proteccion de la infor-
macion y los canales por los que esta transi-
ta, asi como las personas encargadas de su
gestion y del resto de la poblacién que puede
ser afectada por ciberamenazas. Su funcidn es
anticiparse a las amenazas a fin de detectarlas,
contrarrestarlas y/o recuperarse de ellas, sin
importar si sus consecuencias fueron resulta-
do de una actividad intencionada o no.

se vuelve fundamental para proteger la inte-

raccion y desarrollo de la vida humana. Estas

esferas de desarrollo y convivencia se pueden

resumir de la siguiente manera:

1. De la informacién y proteccion de datos
personales de los individuos. Esta esfera



de la ciberseguridad consiste en la aplica-
cion de técnicas, procedimientos, practicas
y protocolos por medio de los cuales los
cibernautas, evitan compartir datos perso-

nales e informacion que ponga en riesgo el
ejercicio de sus derechos, libertades e inte-
gridad fisica y psicoldgica.
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2. De la proteccion de activos informdticos: La

cual se encarga de proteger los recursos fisi-
cos como infraestructuras, equipos, hard-
ware y software, ante cualquier amenaza
que ponga en riesgo su confidencialidad,
integridad y disponibilidad, para personas,
organizaciones y Estados.
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3. De la interaccién social dentro de los limi- ma publico e incluso que pueda afectar la
tes geopoliticos: a pesar de que los ciber- soberania dentro de su territorio o su desa-
nautas ejercen libertades y comunicacion rrollo y bienestar social.
dentro de una comunidad global, cada Es-
tado mantiene vigente la autodetermina- Estas tres esferas o dmbitos de aplicacion

cion de lo que considera una amenaza asu  representan las mayores preocupaciones de la
forma de vida y organizacién politica, asi  ciberseguridad en un contexto global, a fin de
como de la proteccion de sus ciudadanos, garantizar la seguridad de los ciudadanos en
ante riesgos y amenazas globales que pue- nuevo espacio libre de fronteras, restricciones
dan afectar a su poblacién de forma masiva y discriminacién a lo que los ciudadanos del
a tal grado que se convierta en un proble- mundo llaman ciberespacio.

La ciberseguridad surge como una rama de las ciencias computacio-
nales destinada a proteger los activos informdticos de los individuos,
organizaciones y gobiernos, a la cual se le denominé seguridad de la
informacion y que se basa en tres principios fundamentales conocidos
como la triada de la informacién que son la confidencialidad, integri-
dad y disponibilidad.

De igual forma la seguridad de la informacion surge como un en-
foque organizacional dirigido a la proteccion de activos informadticos
desde un punto de vista individual, es decir, su uso parte de la voluntad
de cada ciudadano, empresa o gobierno por proteger su propia informa-
cién.

Al encontrarnos en un mundo interconectado en el que estos tres
agentes (individuos, organizaciones y gobiernos) interactian de forma
masiva y constante, el ciberespacio representa un nuevo territorio de
interaccion social en el cual las amenazas y riesgos asociados, han cau-
sado graves afectaciones econdmicas, vulneraciones de derechos e in-
cluso facilitado la comision de multiples delitos, convirtiéndose en un
problema publico de naturaleza global, ante el cual se acuno el concep-
to de ciberseguridad.

La ciberseguridad se considera un enfoque transversal para la pro-
teccion, no solo de la informacidn que circula en el ciberespacio, sino
como una herramienta fundamental que, mediante la concientizacion
y difusién de précticas, politicas y reglas de convivencia en el ciberespa-
cio, ayuda a proteger los derechos fundamentales de los cibernautas, su
patrimonio e incluso la integridad fisica y salud mental.
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Por lo anterior, se puede definir a la ciberseguridad como:
“Proceso que mediante el uso herramientas tecnoldgicas, politicas, con-
ceptos de seguridad de la informacién, métodos de gestion, prevencion
y concientizacién de riesgos asociados a las TICs, establece mecanismos
para proteger, almacenar y manejar los activos informdticos; asi como
para la proteccién de bienes econdmicos o juridicos de las personas, como
la privacidad, derecho de la informacién y comunicacién, ante cualquier
dano o amenaza en el ciberespacio o de aquellas que trascienden al plano
material, incluyendo la salud fisica y/o psicolégica de individuos, organi-

zaciones, familias y sociedad en general.”

La ciberseguridad no solo consiste en proteger los activos informd-
ticos de individuos, organizaciones y gobiernos, sino que trasciende al
dmbito social y estatal en el que estos agentes, encuentran los mecanis-
mos para el libre ejercicio de sus derechos y libertades, mds atin, el con-
junto social globalizado se auxilia de la ciberseguridad para mantener
un espacio de convivencia libre de riesgo y amenazas en el cual se pueda
extender la vida misma en un entorno armonico, pacifico y capaz de
reproducir los vinculos humanos para alcanzar una sociedad global
mds avanzada.
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