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¿Estamos ante una nueva era? 
La computación cuántica como 

tecnología disruptiva
Luz María Hernández Cruz1, Mayra Deyanira Flores Guerrero2

Introducción
En la actualidad, el acelerado y sin precedente 
avance tecnológico ha llevado a la adopción del 
término “disruptivo” (rotura o interrupción brusca) 
para describir aquellas nuevas tecnologías que 
transforman de manera radical la vida humana. 
Así, se entiende por tecnologías disruptivas a aque-
llas innovaciones que generan un impacto signifi-
cativo en las relaciones interpersonales, alterando 
profundamente los modelos tradicionales de ope-
ración en empresas, industrias y en la sociedad en 
su conjunto (figura 1). 

A lo largo de los años, el hombre ha creado nue-
vas tecnologías para mejorar su calidad de vida. De 
acuerdo con el sitio oficial de Amazon Web Ser-
vices (aws), la computación cuántica es un ámbi-
to multidisciplinario que integra elementos de la 
ciencia de la computación, la física y las matemáti-
cas empleando la mecánica cuántica para solucio-
nar problemas complejos (Amazon Web Services 
[aws], 2024).

La mayor diferencia entre la computación clá-
sica y la computación cuántica es la arquitectura 
de datos. La computación clásica se basa en bits 
que permiten almacenar información con valores 
discretos —0 y 1— manipulados mediante puertas 
lógicas siguiendo las leyes de la física clásica. En 

contraste, la computación cuántica emplea cúbits, 
donde pueden existir simultáneamente ambos es-
tados (0 y 1) aplicando los principios de la super-
posición, el entrelazamiento y la interferencia de 
la mecánica cuántica. Lo anterior, posibilita cálcu-
los altamente paralelos y una potencia de procesa-
miento que crece exponencialmente. En definitiva, 
mientras la computación clásica sigue siendo in-
dispensable para tareas cotidianas, la computación 
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Figura 1 
Impacto de las tecnologías disruptivas

Nota. Figura generada a partir de Inteligencia Artificial usando Copilot.
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cuántica promete revolucionar campos complejos 
como la criptografía, la optimización, la química 
computacional y los modelos de inteligencia (Saa-
vedra y Acosta, 2025). 

La computación cuántica en el mundo actual
La computación cuántica es una tecnología emer-
gente basada en los principios de la mecánica cuán-
tica que promete revolucionar el procesamiento 
de la información. Actualmente se encuentra en 
etapas iniciales, con prototipos limitados de hard-
ware que apenas superan en velocidad a los orde-
nadores clásicos en tareas muy concretas. A pesar 
de ello, “la computación cuántica es una tecnolo-
gía emergente con potencial para transformar di-
versas industrias” (Díaz-Tomás et al., 2024, p. 22).

Si bien la computación cuántica todavía está en 
desarrollo, existen varias áreas de aplicación donde 
ya se está aplicando y cuya tendencia va en aumen-
to como en (Toledo-Rivera et al., 2023):

•	 Simulación cuántica: alta velocidad y 
precisión.

•	 Optimización: encontrar rápidamente la 
mejor solución entre múltiples posibilidades.

•	 Criptografía cuántica: algoritmos de cifrado 
cuánticos (indescifrables).

•	 Aprendizaje automático cuántico: 
capacidades de procesamiento superiores a la 
computación clásica.

•	 Búsqueda: algoritmos cuánticos matemáticos 
(resultados rápidos, precisos y relevantes). 

En la práctica, hoy no existen computadoras cuán-
ticas universales (tolerantes a errores) suficientes 
para aplicaciones masivas, por lo que el uso de la 
computación cuántica se limita principalmente a 
fines de investigación y a algoritmos muy especia-
lizados (Singh, 2025).

Por su parte, también el software cuántico de-
manda nuevos enfoques; las revisiones más re-
cientes destacan la necesidad de estandarizar 
protocolos, aumentar la seguridad cuántica y 
mejorar la escalabilidad, así como simplificar la 

interoperabilidad con sistemas clásicos (Orozco y 
Pardo-Calvache, 2024). 

Las expectativas realistas para los próximos 1 a 
5 años se orientan a casos de uso muy concretos, 
como la simulación de moléculas pequeñas, el di-
seño de materiales, la optimización heurística y los 
primeros prototipos aplicados a criptografía y co-
municaciones cuánticas. Aplicaciones más ambi-
ciosas, que requieren computadoras cuánticas to-
lerantes a fallos, aún demandarán más tiempo de 
desarrollo (Palacios-Razo y Sun, 2024).

¿Acaso se avecina una nueva era?
“Mirando hacia el futuro, se espera mayor accesi-
bilidad a las computadoras cuánticas permitiendo 
mayor desarrollo y exploración de aplicaciones en 
diversos campos. Con la mejora continua de la tec-
nología y la resolución de desafíos técnicos, se an-
ticipa que las computadoras cuánticas se volverán 
más poderosas y eficientes” (Rasgado-Matus et al., 
2023, p. 13). 

Las diferentes áreas de aplicación y el potencial 
de la computación cuántica exhiben claramente la 
oportunidad de una nueva era. Sí, se vislumbra un 
periodo de tiempo donde el bit cuántico (qubit) se 
convertirá en la base del almacenamiento, transmi-
sión y uso de la computación que se va a caracteri-
zar por presentar formas de vida y cultura diferen-
te para el ser humano. Sin embargo, es importante 
mencionar que, la era cuántica no sólo traerá consi-
go nuevas oportunidades para el avance tecnológi-
co en beneficio de la humanidad, sino que también 
planteará desafíos considerables. En este sentido, 
la seguridad informática o ciberseguridad como la 
conocemos actualmente no está preparada para 
enfrentar las amenazas que esta prometedora era 
podría generar (López-Chamorro, 2024).

Una tendencia de la computación 
cuántica hacia la ciberseguridad
Por dar un ejemplo, se aborda la seguridad de la 
información. Imagine la cantidad de datos y tran-
sacciones que una empresa u organización posee, 
y el valor que representa ¿Qué sucede si aumenta 
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exponencialmente el riesgo de un ataque o robo 
de ese activo? ¿Qué sucede si se pierde un gran 
volumen de ese activo? ¿Cuánto tiempo puede la 
empresa detener sus procesos? ¿Cuánta pérdida 
económica representaría? ¿Qué tan crítico sería? 
¿Cuál es la magnitud del daño que representaría 
perderlos para la empresa? ¿Cuál es la probabili-
dad de la amenaza?, muchas preguntas vienen a 
la mente. No obstante, a través del tiempo, han 
surgido mecanismos de seguridad para eludir o 
afrontar los riesgos de seguridad de los datos; uno 
de los más reconocidos y utilizados es el cifrado. 

El cifrado consiste en utilizar un algoritmo ma-
temático y una o dos claves para convertir los datos 
en texto ilegible o formato codificado, de acuerdo 
con dicho algoritmo. Por esta razón, existen diver-
sos algoritmos de cifrado que han surgido confor-
me la tecnología incrementa su capacidad de pro-
cesamiento. Esto representa un desafío sustancial 
para la seguridad, ya que todos los algoritmos de 

cifrado actuales podrían ser vulnerados de manera 
rápida y sencilla por la computación cuántica, de-
bido a su capacidad indiscutible para realizar múl-
tiples cálculos de forma simultánea. 

Lo anterior marca el inicio de una nueva era en la 
ciberseguridad (figura 2): La criptografía cuántica 
(Quantum Cryptography). Esta disciplina está emer-
giendo con gran rapidez en el campo de la ciencia 
de la información cuántica. De manera constante 
se diseñan nuevos protocolos teóricos, las pruebas 
de seguridad se perfeccionan y los experimentos 
avanzan gradualmente de demostraciones de labo-
ratorio a implementaciones en el campo y prototi-
pos tecnológicos (Cuicas, 2024). 

La criptografía cuántica es un campo interesan-
te y transformador que puede revolucionar la segu-
ridad de la información. Al utilizar los estándares 
de la mecánica cuántica, crea estrategias de cifra-
do a prueba de escuchas y ataques computaciona-
les. A medida que las tecnologías cuánticas sigan 

Figura 2 
La nueva era cuántica

Nota. Figura generada a partir de Inteligencia Artificial usando Copilot.
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evolucionando, la criptografía cuántica desempeña-
rá un papel fundamental en la seguridad de las co-
municaciones y la protección de la información en 
un mundo cada vez más interconectado (Can-Bar-
tu, 2024).
Conclusión
Las tecnologías disruptivas están transformando 
ampliamente la manera en que la humanidad vive 
y se relaciona en sociedad, influyendo en diversos 
aspectos de la vida cotidiana. Dentro de este pano-
rama, la computación cuántica se posiciona como 
una herramienta clave que, en un futuro cercano, 
ofrecerá capacidades extraordinarias de almace-
namiento, procesamiento y transmisión de datos. 
Esta innovación, desencadenará la evolución de 
tecnologías actuales como la Inteligencia Artificial 
(ia) y el internet de las cosas (IoT por sus siglas en 
inglés).

El impacto de la computación cuántica será pro-
fundo, afectando todas las tecnologías que actual-
mente forman parte de nuestra vida. Es esencial 
que tomemos conciencia de su alcance, ya que su 
incorporación provocará avances significativos e 
impulsará una revolución en todas las áreas y sec-
tores a nivel global.
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